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En 2024, la cybersécurité est restée une préoccupation 
majeure pour les entreprises françaises. La médiatisation 
autour des Jeux Olympiques de Paris et l’entrée en vigueur 
imminente de NIS2 ont renforcé la sensibilisation aux 
risques numériques.



Si nous constatons une certaine stabilisation dans la 
croissance des cyberattaques en 2024 par rapport à 2023,               
la menace demeure bien réelle. L’essor de l’intelligence 
artificielle facilite des fraudes et attaques toujours plus 
sophistiquées, rendant la vigilance et la réactivité 
essentielles.



Pourtant, de nombreuses entreprises restent 
insuffisamment protégées. Selon l’étude LUCY 2024 de 
l’Amrae, moins que 1% des PME et ETI disposent d’une 
couverture cyber, et bien que les souscriptions progressent, 
elles restent largement inférieures à l’exposition réelle aux 
risques. Face à l’industrialisation des cybermenaces, 
investir dans la prévention et une réponse efficace aux 
incidents est plus que jamais un impératif, tout comme 
l’est la couverture des impacts.
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Étude des 2024 :
 à retenir

sinistres cyber  
3 chiffres

Dattak 2024

1ère 4,7% 2/3
La fraude au RIB reste la 1ère menace cyber pour 
les entreprises, amplifiée par l’essor de l’IA, dont 

l’impact se mesure aussi dans la multiplication des 
campagnes de phishing.


Taux de fréquence des sinistres Dattak sur l’année Part des sinistres enregistrés en fin d’année, 
indiquant que l’apparente stabilisation des 

cyberattaques 

(+3 % sur un an au niveau national) ne se 

maintiendra pas en 2025.




CERT
des cyberincidents


 Dattak & INQUEST : 
tendances 

Le CERT Dattak, en partenariat avec INQUEST, accompagne les 
entreprises dans la gestion des cyberincidents. INQUEST, 
expert international en cyberattaques, intervient sur plus de 
90 % des incidents en France déclarés par des entreprises 
assurées. 

En 2024, INQUEST a constaté un ralentissement de la 
croissance des incidents cyber, avec une augmentation de 
seulement 3 %, contre +34 % en 2023.



Cependant, le paysage des cybermenaces évolue rapidement. 
Chez Dattak, nous observons des signaux indiquant que cette 
stabilisation pourrait être temporaire et que 2025 pourrait 
marquer une nouvelle hausse des attaques.    
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Nombre d’incidents gérés par INQUEST par année
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Bilan sinistres Dattak 2024 : 
une année en deux temps 
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En 2024, le nombre de sinistres parmis les contrats actifs 
s’est élevé à un taux de 4,7%. Mais cette fréquence annuelle 
avait des différences marquées entre les deux semestres, 
augmentant par 1,4 point de pourcentage entre le premier 
et deuxième semestre.�

� S1 : Fréquence de sinistres de 3,9�
� S2 : Fréquence de sinistres de 5,3%



On constate que 65% des sinistres se sont produits au 
second semestre, principalement en fin d'année. C’est un 
signal clair que 2025 s’annonce comme une année de 
recrudescence des attaques.


Répartition des sinistres par semestre - Dattak 2024
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4,7%
Fréquence de sinistres 2024



Tendances 

2024des sinistres 

La répartition des cyberattaques gérées par Dattak en 
2024 reste proche de celle de 2023. La fraude au RIB est la 
cyberattaque la plus fréquente au niveau national. 
Notamment grâce à nos campagnes de sensibilisation, son 
poids est moindre chez les assurés Dattak, néanmoins elle 
demeure une menace prioritaire justifiant une vigilance 
renforcée�

� Phishing en forte hausse : tant chez les assurés Dattak 
qu’au niveau national (constat INQUEST), le phishing 
connaît une progression marquée en 2024�

� L’IA, accélérateur d’attaques : elle facilite 
l’industrialisation et l’automatisation d'attaques comme 
le phishing, rendant ces attaques plus ciblées et 
convaincantes.



Retrouvez plus de détails sur ces typologies dans notre 
Guide Express des cyberattaques à la fin de ce document.
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Tendances 2025 : 

notre perspective

Dattak 2024

L’IA, catalyseur de fraudes sophistiquées 
L’intelligence artificielle renforce les capacités des 
attaquants, en rendant le phishing et les fraudes 
(notamment au président ou au RIB) plus crédibles, ciblées 
et difficiles à détecter. L’industrialisation des attaques se 
poursuit, et les entreprises de toutes tailles devraient rester 
en alerte.

La frontière entre fraude et cyberattaque devient floue 
Les fraudes sans intrusion, en forte hausse, s’appuient sur 
l’ingénierie sociale plus que sur des failles techniques. En 
2024, elles représentaient déjà 37 % des incidents. En 2025, 
on anticipe une montée en puissance de ces attaques 
hybrides, qui mêlent manipulation humaine et outils 
technologiques avancés.


La fraude au RIB reste en tête… et évolue 
Toujours 1ère menace cyber pour les entreprises en France, 
la fraude au RIB se transforme avec l’usage de deepfakes et 
d’IA vocale pour manipuler les employés. Elle appelle à des 
contrôles internes rigoureux, des audits récurrents et une 
sensibilisation continue des équipes pour mieux identifier 
les signaux faibles.




2023 : 

2024 : 

Fraudes sans  : 
une  en forte 

intrusion
menace

progression
Les fraudes sans intrusion (attaques basées sur l’ingénierie 
sociale, comme le phishing et la fraude au RIB) représentent 
une part croissante des cyberattaques. Contrairement aux 
attaques techniques, elles exploitent la manipulation des 
employés plutôt que des failles informatiques.



En 2024, leur proportion a augmenté à 37% parmi les 
incidents gérés par Dattak. La sensibilisation des employés 
reste essentielle pour limiter ces risques, mais avec 
l’évolution de l’IA, il devient de plus en plus difficile de tout 
prévenir. D’où l’importance d’une assurance comme Dattak, 
qui protège et accompagne en cas d’une telle attaque.


Fraude sans intrusion

Fraude sans intrusion

Fraude avec intrusion

Fraude avec intrusion

25%
75%

37%
63%
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Envie de  sur l’  ?



Rendez-vous cet été pour la publication de notre 
 dédié à l’  : risques, 

tendances et perspectives.

plus de chiffres assurance cyber

 
livre blanc assurance cyber



Dattak : l’assurance  
contre les 

proactive
cyberattaques

40

18M€

2000+ Clients

Collaborateurs et experts

dédiés à l’assurance et à la 

cybersécurité

Des partenaires experts de

l’assurance

De fonds levés depuis sa

création fin 2021
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ex-directrice 

commerciale et 

innovation


ex-responsable 
du lab de 

distribution 




Des inclus services cyber 

Scan Cyber Audit Cyber Scan AD & Cloud Phishing
Dattak : l’assurance 

 qui réduit le 
risque d’

proactive
attaque

Protection
contrat
 tout au 


long du 
Évaluation avant la 

souscription
Assistance 

indemnisation 
& 
lors 

d’une cyberattaque

Détecter, rétablir et indemniser

Détection et alerte en cas 
d’attaque, rétablissement 
immédiat du service par nos 
experts, et indemnisation 
couvrant la perte d’exploitation 
ou les dommages subis.

Dattak 2024
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Guide  : Les principales expliquéesExpress menaces cyber 

Type d’attaque Définition

 Compromission de site/app


Erreur humaine

Fraude au faux support

Cryptomining

Espionnage / vol de données

 Fraude au président

Déni de service (DDoS)

Faux positif

 Phishing


Les cybercriminels envoient des e-mails, SMS ou messages imitant des communications légitimes (banque, administration, 
fournisseur). Leur objectif est de pousser la victime à fournir des informations confidentielles (identifiants, mots de passe).


Les cybercriminels usurpent l’identité d’un dirigeant ou d’un cadre de l’entreprise. Ils demandent à un collaborateur de 
réaliser un virement urgent, sous prétexte d’une opération confidentielle ou stratégique.


Les cybercriminels se font passer pour un service technique légitime (banque, éditeur logiciel, opérateur télécom) afin 
d’obtenir un accès à distance à un poste de travail ou de pousser la victime à payer pour un faux dépannage.


Les cybercriminels interceptent ou modifient les coordonnées bancaires d’un fournisseur ou d’un partenaire. L’entreprise 
effectue alors un virement vers un compte frauduleux, sans s’en rendre compte.


Un faux positif est une alerte de sécurité déclenchée à tort. Bien qu’il n’y ait aucune réelle menace, cela peut mobiliser 
inutilement les équipes et fragiliser la confiance dans les dispositifs de sécurité.


Les cybercriminels infiltrent les systèmes d’une entreprise pour accéder et exfiltrer des informations stratégiques, des 
données confidentielles ou des secrets industriels.


Certaines cyberattaques sont facilitées par des erreurs internes : clic sur un lien malveillant, envoi de données sensibles à 
une mauvaise adresse, mauvaise gestion des mots de passe. Ces erreurs ouvrent la voie aux cybercriminels.


Les cybercriminels mènent des actions visant à ternir l’image ou la réputation d’une entreprise (faux avis, contenus 
diffamatoires, diffusion de fausses informations).


Les cybercriminels lancent une attaque visant à saturer un site web ou un service en ligne par un volume massif de 
connexions, le rendant indisponible pour les utilisateurs légitimes.


Les cybercriminels installent un logiciel caché qui exploite les ressources informatiques d’une entreprise pour « miner » de 
la cryptomonnaie, ralentissant les systèmes et augmentant la consommation d’énergie.


Les cybercriminels exploitent une faille dans un site ou une application pour en prendre le contrôle, voler des données ou 
diffuser des contenus malveillants.


Il s’agit d’un logiciel malveillant qui bloque l’accès aux fichiers ou aux systèmes d’une organisation. Une rançon est ensuite 
exigée pour rétablir l’accès.


E-réputation

 Fraude au RIB 


Ransomware


 Menace Clé


